
Sich gegen Risiken 
umfassend wappnen

Business Continuity Management (BCM) soll das  
Überleben einer  Unternehmung im Notfall sicherstellen. Die Schweiz 

und die EU verschärfen die Anforderungen an die Cybersicherheit. 
Unternehmen müssen deshalb auch den Cybernotfall 

 abdecken, denn er wird immer wichtiger.

Von Richard Werner

D ie Zahl der Cyberangriffe 
nimmt zu. Nach Angaben 
des Nationalen Zentrums 
für Cybersicherheit (NCSC) 
wurden dem Kompetenz-

zentrum des Bundes seit Jahresbeginn 
mehr als 13 000 Hacking-Vorfälle gemel-
det. Betroffen sind unter anderem NZZ, 
CH Media, SBB und verschiedene Tech-
nologiekonzerne. Auch haben die Cyber-
kriminellen Daten, darunter heikle Per-
sonendaten der Bundesverwaltung, im 
Juni vollständig im Darknet veröffentlicht. 
Unter den Daten finden sich Offerten, 
Kundendaten, Mailkorrespondenzen, 
Projekte, Namen und Ordner von Mit-
arbeitenden. Auch Kantone wie der Aar-
gau sowie das Bundesamt für Polizei 
(Fedpol) sind davon betroffen. 

Schlechter Zeitpunkt

Während eines Notfalls ist der schlech-
teste Zeitpunkt, um festzustellen, dass 
das Business Continuity Management 
der Organisation ungeeignet ist. Nach-
folgend wird eine einfache Methode 
gezeigt, um die Reaktionsfähigkeit eines 
BCM zu überprüfen, um den Fortbestand 
des Unternehmens zu sichern.

1. In Stresssituationen verwenden

Je komplexer das BCM-Handbuch ist, 
desto länger dauert es, bis die Verant-
wortlichen entscheiden können, welches 
Szenario man anwenden will. Dadurch 

verzögert sich nicht nur die Reaktion, 
sondern man hat möglicherweise auch 
noch nicht alle relevanten Informationen 
erhalten. Mit anderen Worten: Eine an-
fängliche Entscheidung muss möglicher-
weise später noch einmal überdacht 
werden, während die Verantwortlichen 
noch unter Stress stehen.

2. Parameter bei Bedarf anpassen

Wenn die Informationen eintreffen und 
das Notfallmanagement greift, können 
und werden sich die Umstände ändern. 
Die Probleme sind vielleicht nicht so 
schlimm wie ursprünglich befürchtet, 
einige Reaktionen haben nicht so gut 
funktioniert wie erwartet, Ressourcen 
stellen sich als nicht vorhanden heraus – 
wenn die Verantwortlichen sich auf ein 
zu präskriptives Szenario festlegen, kön-
nen sie sich nicht flexibel anpassen.

3. Szenarien müssen geübt werden

Je weniger und je flexibler die Notfall-
managementszenarien eines bestimmten 
Unternehmens sind, desto einfacher ist 
es, sie in Schulungen zu üben. Solche 
IT-Notfallübungen oder IT-Krisenstabs-
übungen ermöglichen eine Feinabstim-
mung, die Korrektur falscher oder ver-
alteter Aspekte, schaffen Vertrauen in 
den Prozess und machen ihn vertraut.

All dies reduziert den Stress, wenn es 
an der Zeit ist, diese Szenarien in der 
Realität auszuführen, was wiederum zu 
weniger Fehlern bei der Ausführung und 
weniger rechtlichen Risiken führt.

BUSINESS CONTINUITY MANAGEMENT

Die Zeiten werden sich in der IT 
komplett ändern 

Mit dem Digital Operational Resilience 
Act (Dora) oder der NIS-2-Richtlinie 
(«The Network and Information Security 
Directive) müssen Finanzdienstleister 
die Widerstandsfähigkeit (Resilienz) und 
Reaktion auf Sicherheitsvorfälle und 
gegen betriebliche Störungen auf der 
IT-Ebene beweisen. Dabei geht es um 
Cybersecurity und externe Angriffe, aber 
auch um eine Reihe anderer, nicht bös-
willig verursachter, schwerwiegender 
IT-Probleme. 

Ab 2024 müssen Unternehmen aus 
18 Branchen mit mehr als 50 Mitarbeitern 
und 10 Millionen Euro Umsatz ein de-
diziertes Cybersicherheitsmanagement 
einführen.

Mit einer Ausweitung der Sektoren 
auf insgesamt 18 NIS2-Sektoren (Kriti-
sche Bereiche wachsen bis zu 11 Sekto-
ren, wichtige Bereiche auf bis zu 7 Sek-
toren an) werden allein in Deutschland 
rund 29 000 Unternehmen und Institu-
tionen von den neuen europäischen 
Regelungen für kritische Infrastrukturen 
betroffen sein. Das bedeutet, dass künf-
tig auch viele neue Unternehmen den 
Regulierungen unterliegen, die bisher 
nicht zu den Betreibern kritischer Infra-
strukturen gezählt wurden.

In Zukunft müssen Unternehmen bei-
spielsweise auch Risiken durch Leistun-
gen von Drittanbietern in ihren Analysen 
berücksichtigen, etwa solche von Cloud-
Dienstleistern. Dazu kommen gemäss 
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Business Continuity 
Management bedeutet 
auch, den Cybernotfall 
abzudecken, denn das 
Geschäft der Hacker 
floriert. 
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Dienste zu gewährleisten, die im Binnen-
markt für grundlegende gesellschaftliche 
und wirtschaftliche Tätigkeiten von ent-
scheidender Bedeutung sind.

Betroffene Einrichtungen müssen da-
her geeignete Risikomanagementmass-
nahmen für die Sicherheit ihrer Netz- und 
Informationssysteme treffen und unter-
liegen Meldepflichten.

Wer ist betroffen?

Betroffen sind grosse und mittlere Unter-
nehmen aus diversen Sektoren. Wesent-
liche Einrichtungen sind: Energie, Verkehr, 
Bankwesen, Finanzmarktinfrastrukturen, 
Gesundheitswesen, Wasser- und Abwas-
serversorgungen sowie andere mehr.

Wichtige Einrichtungen sind: Post- 
und Kurierdienste, Abfallbewirtschaf-
tung, Chemie, Lebensmittelversorger, 
verarbeitendes/herstellendes Gewerbe 
oder Anbieter digitaler Dienste.

Betroffen sind vereinzelt aber auch 
kleine Unternehmen mit weniger als  
50 Mitarbeitenden. Folgende Unterneh-
men fallen unabhängig von ihrer Grösse 
in den Anwendungsbereich: Vertrauens-
diensteanbieter, Anbieter öffentlicher 
elektronischer Kommunikationsnetze 
oder Anbieter öffentlich zugänglicher 
elektronischer Kommunikationsdienste, 
TLD-Namenregister und DNS-Dienste-
anbieter, ausgenommen Betreiber von 
Root-Namenservern, Unternehmen, die 
alleiniger Anbieter eines Service in  

einem Staat sind, der essenziell für die 
Aufrechterhaltung kritischer gesell-
schaftlicher oder wirtschaftlicher Aktivi-
täten ist. Zusätzlich müssen auch Dienst-
leister und Lieferanten von betroffenen 
Unternehmen Sicherheitsvorkehrungen 
einhalten.

Was gibt die Richtlinie vor?

Es sind Risikomanagementmassnahmen 
zu treffen und Berichtspflichten zu be-
achten. Die Leitungsorgane (Geschäfts-
führer bei GmbH, Vorstände bei Aktien-
gesellschaft) überwachen die Umsetzung 
und haften bei Verstössen.

Welche Massnahmen sind zu treffen?

Es gilt, mindestens zehn Risikomanage-
mentmassnahmen zu berücksichtigen:
• Konzept Risikoanalyse und Sicherheit 

für Informationssysteme
• Bewältigung von Sicherheitsvorfällen
• Business Continuity und Krisen-

management
• Sicherheit der Lieferkette
• Sicherheitsmassnahmen bei Erwerb/

Entwicklung/Wartung von IKT
• Konzepte und Verfahren zur Bewer-

tung der Wirksamkeit von Risiko-
managementmassnahmen

• Cyberhygiene und Schulungen zur 
Cybersicherheit

• Kryptografie und ggf. Verschlüsselung
• Sicherheit des Personals, Konzepte 

für die Zugriffskontrolle

Dora-Vorgaben zur Meldung von Ände-
rungen in der Nutzung von IKT-An-
bietern, detailliertere Regeln für die 
durchzuführenden Prüfungen und  
Penetrationstests sowie die Benennung 
aller in Anspruch genommener soge-
nannter «kritischer Drittanbieter».

Laut Dora werden folgende Tests 
durchgeführt: «Durchführung eines voll-
ständigen Spektrums geeigneter Tests, 
darunter Bewertungen und Überprüfun-
gen der Anfälligkeit, Analysen von Open- 
Source-Software, Bewertungen der Netz-
sicherheit, Lückenanalysen, Analysen der 
physischen Sicherheit, Überprüfungen 
der physischen Sicherheit, Fragebögen 
und Scansoftwarelösungen, Quellcode-
prüfungen soweit durchführbar, szena-
riobasierte Tests, Kompatibilitätstests, 
Leistungstests, End-to-End-Tests oder 
Penetrationstests.» Die Resultate dienen 
dann als Vorgabe für alle notwendigen 
Wiederherstellungsmassnahmen. Hierbei 
besteht die Herausforderung, die tatsäch-
lichen Wiederherstellungszeiten zu er-
proben, zu dokumentieren und transpa-
rent zu machen, und das über die ganze 
Abhängigkeitskette der Geschäftspro-
zesse hinweg. Die Ergebnisse sind der 
zuständigen Finanzbehörde zu melden.

Der bisherige Anwendungsbereich 
der NIS-Richtlinie nach Sektoren wird mit 
NIS2 auf einen weit grösseren Teil der 
Wirtschaft ausgeweitet, um eine umfas-
sende Abdeckung der Sektoren und 
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• Multi-Faktor-Authentifizierung
• Cybersecurity
Dabei zu berücksichtigen sind:
• der Stand der Technik
• europäische und internationale Normen
• Kosten der Umsetzung
• bestehendes Risiko

Bei der Bewertung der Verhältnismäs-
sigkeit dieser Massnahmen sind das Aus-
mass der Risikoexposition der Einrich-
tung, die Grösse der Einrichtung und die 
Wahrscheinlichkeit des Eintretens von 
Sicherheitsvorfällen und deren Schwere 
einschliesslich ihrer gesellschaftlichen 
und wirtschaftlichen Auswirkungen zu 
berücksichtigen.

Was passiert bei Regelverstoss?

Bei Nichterfüllung drohen Sanktionen bis 
zu 10 Millionen Euro oder 2 Prozent des 
Gesamtjahresumsatzes des Konzerns bei 
wesentlichen Einrichtungen beziehungs-
weise 7 Millionen Euro oder 1,4 Prozent 

des Gesamtjahresumsatzes des Konzerns 
bei wichtigen Einrichtungen.

Leitungsorgane (Geschäftsführer und 
Vorstand) haften für Verstösse, wenn  
essenzielle Risikoabwägungen vernach-
lässigt oder ignoriert wurden.

Handlungsfähigkeit auch 
nach einem Katastrophenfall

Unter Business Continuity Management 
wurde noch vor wenigen Jahren vor al-
lem ein Werkzeug verstanden, das darauf 
abzielt, IT-Systeme (und damit in vielen 
Fällen indirekt auch die Produktion) neu 
zu starten und verlorene Daten und  
Anwendungen wiederherzustellen (im 
Sinne einer IT-Disaster-Recovery-Pla-
nung). Infolgedessen ist die Wahrneh-
mung der IT-Neustart- und Wiederher-
stellungszeiten in Industrieunternehmen 
eher technologieorientiert.

Grundlegende Wertschöpfungspro-
zesse sind jedoch in der Regel nicht 
Gegenstand der BCM-Analyse. Darüber 

hinaus ist es aufgrund der isolierten  
Betrachtung oft nicht möglich, die voll-
ständigen wirtschaftlichen Folgen einer  
Betriebsunterbrechung abzuschätzen. 
Heute setzt sich jedoch – zumindest bei 
grossen internationalen Industrieunter-
nehmen – ein ganzheitlicher Ansatz 
durch. Im Vordergrund steht die Betrach-
tung und finanzielle Bewertung der Aus-
wirkungen auf alle gewinnkritischen 
Prozesse. Der Zweck des Business Con-
tinuity Management besteht darin, den 
Geschäftsbetrieb aufrechtzuerhalten und 
so einen Mehrwert zum Schutz des Unter-
nehmens (u.a. Reputation und Marke) zu 
gewährleisten, aber auch die Interessen 
der Aktionäre wahrzunehmen. Für BCM 
stehen Risiken mit einem sehr hohen 
Schadenspotenzial im Vordergrund, wäh-
rend die Eintrittswahrscheinlichkeit zweit-
rangig ist, da immer davon ausgegangen 
werden muss, dass der Eintrittszeitpunkt 
jederzeit sein kann.

Anzeige
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Jetzt 

mehr erfahren!

Die sicherste Alarmübermittlung der Schweiz | igtus.ch

Das smarte alarmNET-Abo 
für Direktempfänger

igtus.ch

alarmNET

alarmNET Smart Direct sendet Alarme an die Feuerwehr oder die Polizei 
und Betriebszustände von Brand- und Einbruchmeldeanlagen direkt an die 
Sicherheitsverantwortlichen – per Push, E-Mail, SMS, Voice oder Pager. 
Empfangen Sie Störungs- und Ausschaltmeldungen Ihrer Sicherheitsanlage 
auf direktem Weg und profitieren Sie vom Kostenvorteil gegenüber der 
telefonischen Information durch Dritte. Der alarmOBSERVER zur direkten 
Alarmübermittlungsüberwachung ist im Abo ebenfalls enthalten.

Smart DirectNEU

Jetzt 

mehr erfahren!


